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RSA
ûÉÆÒÏ×ÁÎÉÅ. ðÏÇÏ×ÏÒÉÍ Ï ÓÉÓÔÅÍÅ ÛÉÆÒÏ×ÁÎÉÑ RSA, ËÏÔÏÒÁÑ ÓÐÌÏÛØ É ÒÑÄÏÍ ÉÓÐÏÌØÚÕÅÔÓÑ × ÓÏ×ÒÅÍÅÎÎÏÍ

ÍÉÒÅ.
ðÕÓÔØ Õ ÎÁÓ ÅÓÔØ ÉÎÆÏÒÍÁÃÉÑ × ×ÉÄÅ ÃÅÌÏÇÏ ÞÉÓÌÁ x. ðÏÞÅÍÕ ÜÔÏ ÞÉÓÌÏ, Á ÎÅ ÔÅËÓÔ? ó ÏÄÎÏÊ ÓÔÏÒÏÎÙ, ×ÓÅ ÓÌÙÛÁÌÉ,

ÞÔÏ ÌÀÂÁÑ ÉÎÆÏÒÍÁÃÉÑ × ËÏÍÐØÀÔÅÒÅ, × ËÏÎÅÞÎÏÍ ÓÞ£ÔÅ, Ä×ÏÉÞÎÏÅ ÞÉÓÌÏ. ó ÄÒÕÇÏÊ ÓÔÏÒÏÎÙ, ÅÓÌÉ ÎÅ ÑÓÎÏ, ÇÄÅ ×
ÜÔÏÍ ËÏÍÐØÀÔÅÒÅ ÉÓËÁÔØ ÎÕÖÎÏÅ ÎÁÍ ÞÉÓÌÏ, ÍÏÖÎÏ É ÒÕËÁÍÉ ÌÀÂÏÊ ÔÅËÓÔ ÐÒÅ×ÒÁÔÉÔØ × ÐÏÓÌÅÄÏ×ÁÔÅÌØÎÏÓÔØ ÃÉÆÒ,
ÐÏ ËÏÔÏÒÏÊ ÌÅÇËÏ ÂÕÄÅÔ ×ÏÓÓÔÁÎÏ×ÉÔØ ÉÓÈÏÄÎÙÊ ÔÅËÓÔ. íÏÖÎÏ, ÎÁÐÒÉÍÅÒ, ×ÍÅÓÔÏ ËÁÖÄÏÊ ÂÕË×Ù ÐÉÓÁÔØ Å£ ÎÏÍÅÒ
× ÁÌÆÁ×ÉÔÅ (×ÍÅÓÔÏ "Á" | "01", ×ÍÅÓÔÏ "Ë" | "11"), Á ×ÍÅÓÔÏ ÐÒÏÂÅÌÁ | "34", ×ÍÅÓÔÏ ÚÎÁËÏ× ÐÒÅÐÉÎÁÎÉÑ ÔÏÖÅ
ÓÏÏÔ×ÅÔÓÔ×ÕÀÝÉÅ ÎÏÍÅÒÁ.

éÔÁË, ÐÕÓÔØ ÍÙ ÈÏÔÉÍ ÚÁÛÉÆÒÏ×ÁÔØ ÞÉÓÌÏ x. ÷ÙÂÅÒÅÍ ÎÅËÏÔÏÒÏÅ n É Ä×Á ÞÉÓÌÁ e É d, ÔÁËÉÅ ÞÔÏ ed− 1 ÄÅÌÉÔÓÑ
ÎÁ '(n). äÌÑ ÜÔÏÇÏ ÒÁÓÓÍÏÔÒÉÍ ÐÒÏÉÚ×ÏÌØÎÏÅ e, ×ÚÁÉÍÎÏ ÐÒÏÓÔÏÅ Ó '(n), Á ÄÌÑ ÎÅÇÏ ÂÕÄÕÔ ÓÕÝÅÓÔ×Ï×ÁÔØ ÎÁÔÕÒÁÌØÎÙÅ
d; k, ÔÁËÉÅ ÞÔÏ ed+ '(n)k = 1.

ðÒÅÄÌÁÇÁÅÔÓÑ ÚÁÛÉÆÒÏ×ÁÔØ x ÞÉÓÌÏÍ y = xe mod n (y | ÏÓÔÁÔÏË ÏÔ ÄÅÌÅÎÉÑ xe ÎÁ n). úÎÁÑ d, ÍÏÖÎÏ ÐÏ
y ×ÏÓÓÔÁÎÏ×ÉÔØ ÉÓÈÏÄÎÕÀ ÉÎÆÏÒÍÁÃÉÀ x: x = yd mod n. äÅÊÓÔ×ÉÔÅÌØÎÏ, yd ≡ xed ≡ xed−1 · x ≡ x(mod n)).
þÉÓÌÏ d ÈÒÁÎÉÔÓÑ × ÓÅËÒÅÔÅ É ÎÁÚÙ×ÁÅÔÓÑ ÚÁËÒÙÔÙÍ ËÌÀÞÏÍ. þÉÓÌÁ n É e Ó×ÏÂÏÄÎÏ ÒÁÓÐÒÏÓÔÒÁÎÑÀÔÓÑ É ÎÁÚÙ×ÁÀÔÓÑ
ÏÔËÒÙÔÙÍ ËÌÀÞÏÍ. ôÁËÉÍ ÏÂÒÁÚÏÍ, ËÔÏ ÕÇÏÄÎÏ ÍÏÖÅÔ ÚÁÛÉÆÒÏ×ÁÔØ ÓÏÏÂÝÅÎÉÅ, ÎÏ ÌÉÛØ ÍÙ (ÉÌÉ ÄÒÕÇÏÊ ×ÌÁÄÅÌÅÃ
ÚÁËÒÙÔÏÇÏ ËÌÀÞÁ) ÓÍÏÖÅÍ ÅÇÏ ÄÅÛÉÆÒÏ×ÁÔØ.

ïÂÓÕÄÉÍ, ËÁË ×ÙÂÒÁÔØ n, ÞÔÏÂÙ ÛÉÆÒÏ×ÁÎÉÅ ÂÙÌÏ ÎÁÄ£ÖÎÙÍ. äÌÑ ÜÔÏÇÏ ×ÏÚØÍ£Í n ÒÁ×ÎÏÅ ÐÒÏÉÚ×ÅÄÅÎÉÀ Ä×ÕÈ
ÄÏÓÔÁÔÏÞÎÏ ÂÏÌØÛÉÈ ÐÒÏÓÔÙÈ ÞÉÓÅÌ. ðÏÞÅÍÕ × ÜÔÏÍ ÓÌÕÞÁÅ ÐÏ ÉÚ×ÅÓÔÎÙÍ n É e ÓÏ×ÓÅÍ ÎÅÐÒÏÓÔÏ ×ÙÞÉÓÌÉÔØ d? (Á ×ÅÄØ
ÉÍÅÎÎÏ ÜÔÏ ÎÕÖÎÏ, ÞÔÏÂ ÐÒÏÔÉ×ÎÉË ÎÅ ÒÁÓËÒÙÌ ×ÁÛÉ ÔÁÊÎÙ!) äÅÌÏ × ÔÏÍ, ÞÔÏ ÄÌÑ ÜÔÏÇÏ ÐÏÔÒÅÂÏ×ÁÌÏÓØ ÂÙ ×ÙÞÉÓÌÉÔØ
'(n) (×ÅÄØ d ÍÏÖÎÏ ÎÁÊÔÉ ÔÏÌØËÏ ÉÚ ÕÓÌÏ×ÉÑ ed− 1 ...'(n)), ÔÏ ÅÓÔØ ÒÁÚÌÏÖÉÔØ n ÎÁ ÐÒÏÓÔÙÅ ÍÎÏÖÉÔÅÌÉ. áÌÇÏÒÉÔÍÏ×
ÄÌÑ ÜÔÏÇÏ × ÄÁÎÎÙÊ ÍÏÍÅÎÔ ÎÅ ÓÕÝÅÓÔ×ÕÅÔ. îÏ, ÓËÁÖÅÔÅ ×Ù, Á ÐÏÞÅÍÕ ÎÅÌØÚÑ ÐÒÏÓÔÏ ÐÅÒÅÂÏÒÏÍ ÎÁ ËÏÍÐØÀÔÅÒÅ?

îÁ ÓÒÅÄÎÅÍ ËÏÍÐØÀÔÅÒÅ × ÓÅËÕÎÄÕ ×ÙÐÏÌÎÑÅÔÓÑ ÐÒÉÍÅÒÎÏ 108 ÏÐÅÒÁÃÉÊ, ÎÁ ÏÞÅÎØ ÍÏÝÎÏÍ ÐÒÉÍÅÒÎÏ 1012. ðÒÅÄÐÏ-
ÌÏÖÉÍ, ÎÁÛÉ ÐÒÏÓÔÙÅ ÞÉÓÌÁ ÉÍÅÀÔ ÏËÏÌÏ 20 ÚÎÁËÏ×, Á ÚÎÁÞÉÔ n ÉÍÅÅÔ ÏËÏÌÏ 40 ÚÎÁËÏ×. þÔÏÂÙ ÇÁÒÁÎÔÉÒÏ×ÁÎÎÏ ÎÁÊÔÉ
ÄÅÌÉÔÅÌØ ÞÉÓÌÁ n, ÎÕÖÎÏ ÐÅÒÅÂÒÁÔØ ×ÓÅ ÞÉÓÌÁ ÏÔ 1 ÄÏ [√n ], ÔÏ ÅÓÔØ ÐÒÏÄÅÌÁÔØ ÐÏÒÑÄËÁ 1020 ÏÐÅÒÁÃÉÊ. üÔÏ ÚÁÊÍ£Ô
ÄÁÖÅ ÎÁ ÓÁÍÏÍ ÍÏÝÎÏÍ ËÏÍÐØÀÔÅÒÅ 108 ÓÅËÕÎÄ = 1157 ÄÎÅÊ > 3 ÌÅÔ. úÁÍÅÔÉÍ, ÞÔÏ × ÖÉÚÎÉ ÐÒÉÍÅÎÑÀÔÓÑ ÐÒÏÓÔÙÅ
ÞÉÓÌÁ ÄÌÉÎÏÊ 100{200 ÚÎÁËÏ×, ÐÏÜÔÏÍÕ ÄÌÑ ×ÚÌÁÍÙ×ÁÎÉÑ ÒÅÁÌØÎÏÊ ËÒÉÐÔÏÓÉÓÔÅÍÙ ÏÄÎÏÍÕ ËÏÍÐØÀÔÅÒÕ ÐÏÎÁÄÏÂÉÔÓÑ
ÐÏÒÑÄËÁ 1080 ÌÅÔ | ÐÒÉÍÅÒÎÏ ÓÔÏÌØËÏ, ÓËÏÌØËÏ ÁÔÏÍÏ× ×Ï ×ÓÅÌÅÎÎÏÊ.

üÔÁÐ ïÐÉÓÁÎÉÅ ÏÐÅÒÁÃÉÉ òÅÚÕÌØÔÁÔ ÏÐÅÒÁÃÉÉ
çÅÎÅÒÁÃÉÑ ËÌÀÞÅÊ ×ÙÂÒÁÔØ Ä×Á ÐÒÏÓÔÙÈ

ÞÉÓÌÁ
p = 3557; q = 2579

×ÙÞÉÓÌÉÔØ ÍÏÄÕÌØ n = p · q = 3557 · 2579 = 9173503
×ÙÞÉÓÌÉÔØ ÆÕÎËÃÉÀ
üÊÌÅÒÁ

'(n) = (p− 1)(q − 1) = 9167368

×ÙÂÒÁÔØ ÏÔËÒÙÔÙÊ
ÐÏËÁÚÁÔÅÌØ

e = 3

×ÙÞÉÓÌÉÔØ ÓÅËÒÅÔ-
ÎÙÊ ÐÏËÁÚÁÔÅÌØ

d = 6111579

ÏÐÕÂÌÉËÏ×ÁÔØ ÏÔËÒÙ-
ÔÙÊ ËÌÀÞ

(e; n) = (3; 9173503)

ÓÏÈÒÁÎÉÔØ ÓÅËÒÅÔÎÙÊ
ËÌÀÞ

(d; n) = (6111579; 9173503)

ûÉÆÒÏ×ÁÎÉÅ ×ÙÂÒÁÔØ ÏÔËÒÙÔÙÊ
ÔÅËÓÔ

x = 111111

×ÙÞÉÓÌÉÔØ ÛÉÆÒÏ-
ÔÅËÓÔ

y = xe mod n = 1111113 mod 9173503 = 4051753

äÅÛÉÆÒÏ×ËÁ ×ÙÞÉÓÌÉÔØ ÉÓÈÏÄÎÏÅ
ÓÏÏÂÝÅÎÉÅ

x = yd mod n = 40517536111579 mod 9173503 = 111111



ãÉÆÒÏ×ÁÑ ÐÏÄÐÉÓØ. þÔÏ ÅÓÔØ ÐÏÄÐÉÓØ? ÷ ÉÄÅÁÌÅ ÜÔÏ ÄÏÌÖÅÎ ÂÙÔØ ÁÔÒÉÂÕÔ ÄÏËÕÍÅÎÔÁ, ÏÂÌÁÄÁÀÝÉÊ ÓÌÅÄÕÀÝÉÍÉ
Ó×ÏÊÓÔ×ÁÍÉ:

1) äÏÓÔÏ×ÅÒÎÏÓÔØ. îÁÌÉÞÉÅ ÐÏÄÐÉÓÉ ÕÂÅÖÄÁÅÔ, ÞÔÏ ÌÉÃÏ, Å£ ÓÄÅÌÁ×ÛÅÅ, ×ÉÄÅÌÏ ÄÏËÕÍÅÎÔ É ÓÏÚÎÁÔÅÌØÎÏ Ó ÎÉÍ
ÓÏÇÌÁÓÉÌÏÓØ.

2) îÅÐÏÄÄÅÌÙ×ÁÅÍÏÓÔØ. ðÏÄÐÉÓØ ÍÏÖÅÔ ÎÁÎÅÓÔÉ ÔÏÌØËÏ ÔÉÔÕÌØÎÏÅ ÌÉÃÏ.
3) îÅÏÔÄÅÌÉÍÏÓÔØ ÏÔ ÄÏËÕÍÅÎÔÁ. ðÏÄÐÉÓØ ÎÅÌØÚÑ "ÓÒÅÚÁÔØ" Ó ÄÏËÕÍÅÎÔÁ É ÐÏ×ÔÏÒÎÏ ÉÓÐÏÌØÚÏ×ÁÔØ, "ÓÏÐÒÏ×ÏÄÉ×"

ÅÀ ÄÒÕÇÏÊ ÄÏËÕÍÅÎÔ (ÂÅÚ ÓÏÇÌÁÓÉÑ ÔÉÔÕÌØÎÏÇÏ ÌÉÃÁ).
4) ïËÏÎÞÁÔÅÌØÎÏÓÔØ. îÅ×ÏÚÍÏÖÎÏ ÉÚÍÅÎÉÔØ ÐÏÄÐÉÓÁÎÎÙÊ ÄÏËÕÍÅÎÔ ÐÏÓÌÅ ÐÏÄÐÉÓÙ×ÁÎÉÑ.
5) îÅÏÔÒÉÃÁÅÍÏÓÔØ. ìÉÃÏ, ÐÏÓÔÁ×É×ÛÅÅ ÐÏÄÐÉÓØ, ÎÅ ÄÏÌÖÎÏ ÉÍÅÔØ ×ÏÚÍÏÖÎÏÓÔÉ ÓÄÅÌÁÔØ ×ÉÄ, ÞÔÏ ÏÎÏ ÜÔÏÇÏ ÎÅ

ÄÅÌÁÌÏ.
äÏ×ÏÌØÎÏ ÍÎÏÇÏ ÔÒÅÂÏ×ÁÎÉÊ, ÄÁ? ðÏÒÁÚÉÔÅÌØÎÏ, ÎÏ ÏËÁÚÙ×ÁÅÔÓÑ, RSA Ó Ì£ÇËÏÓÔØÀ ÒÅÛÁÅÔ ×ÓÅ ÜÔÉ ÚÁÄÁÞÉ.

áÌÇÏÒÉÔÍ áÌÉÓÙ áÌÇÏÒÉÔÍ âÏÂÁ
÷ÚÑÔØ ÏÔËÒÙÔÙÊ ÔÅËÓÔ x ÐÒÉÎÑÔØ ÐÁÒÕ (x; s)
óÏÚÄÁÔØ ÃÉÆÒÏ×ÕÀ ÐÏÄÐÉÓØ s Ó ÐÏÍÏÝØ Ó×Ï-
ÅÇÏ ÓÅËÒÅÔÎÏÇÏ ËÌÀÞÁ (d; n): s = xd mod n

×ÚÑÔØ ÏÔËÒÙÔÙÊ ËÌÀÞ (e; n)

ðÒÏ×ÅÒÉÔØ ÐÏÄÌÉÎÎÏÓÔØ ÐÏÄÐÉÓÉ: se ≡? ≡
x(mod n)

îÅ ÐÒÁ×ÄÁ ÌÉ, ÍÙ ÐÏÌÕÞÉÌÉ ÎÅÐÏÄÄÅÌÙ×ÁÅÍÏÓÔØ? ðÒÅÄÐÏÌÏÖÉÍ, ëÜÒÒÏÌÌ ÈÏÞÅÔ ÐÏÄÄÅÌÁÔØ ÐÏÄÐÉÓØ áÌÉÓÙ. þÔÏ ÅÍÕ
ÐÏÔÒÅÂÕÅÔÓÑ? îÁÊÔÉ ÔÁËÏÅ ÞÉÓÌÏ s1, ÞÔÏ se1 ≡ x(mod n) (ÐÒÉ ÔÏÍ, ÞÔÏ ÞÉÓÌÁ x; e; n ÏÎ ÚÎÁÅÔ). íÎÏÇÏ ÌÉ ÔÁËÉÈ ÞÉÓÅÌ?
îÁÐÒÉÍÅÒ, ÅÓÌÉ n = 8; x = 1; e = 2? ðÏÌÕÞÁÅÔÓÑ, 4 ÒÅÛÅÎÉÑ: 1; 3; 5; 7. úÎÁÞÉÔ, ëÜÒÒÏÌÌ, ÐÒÏÓÔÏ ÐÅÒÅÂÉÒÁÑ ÒÁÚÌÉÞÎÙÅ
ÚÎÁÞÅÎÉÑ ÄÌÑ s1, ÍÏÖÅÔ ×ÓËÏÒÅ ÎÁÔËÎÕÔØÓÑ ÎÁ ÎÕÖÎÏÅ ÅÍÕ? ïËÁÚÙ×ÁÅÔÓÑ, ÎÅÔ. ÷ÓÐÏÍÎÉÍ, ÞÔÏ ed − 1 ...'(n), ÚÎÁÞÉÔ,
ÅÓÌÉ se1 ≡ x(mod n), ÔÏ s1 ≡ s1 · sed−1

1 ≡ sed1 ≡ xd(mod n), ÇÄÅ x É d ÉÚ×ÅÓÔÎÙÅ ÞÉÓÌÁ. ôÏ ÅÓÔØ ÒÅÛÅÎÉÅ ÕÒÁ×ÎÅÎÉÑ,
ÉÎÔÅÒÅÓÕÀÝÅÇÏ ëÜÒÒÏÌÌÁ, ÅÄÉÎÓÔ×ÅÎÎÏ, É ÐÒÏÓÔÏ ÐÅÒÅÂÏÒÏÍ ÏÎ ×ÒÑÄ ÌÉ ÞÅÇÏ-ÎÉÂÕÄØ ÄÏÂØ£ÔÓÑ ÚÁ ÒÁÚÕÍÎÏÅ ×ÒÅÍÑ.
ôÁËÉÍ ÏÂÒÁÚÏÍ, Ó ÎÅÐÏÄÄÅÌÙ×ÁÅÍÏÓÔØÀ ×Ó£ × ÐÏÒÑÄËÅ.

îÏ ÎÅËÏÔÏÒÙÊ ÍÉÎÕÓ ×Ó£ ÖÅ ÐÒÉÓÕÔÓÔ×ÕÅÔ. áÌÉÓÁ ÍÏÖÅÔ ÐÏÖÅÒÔ×Ï×ÁÔØ Ó×ÏÊ (ÄÏÒÏÇÏÓÔÏÑÝÉÊ!) ÓÅËÒÅÔÎÙÊ ËÌÀÞ,
ÞÔÏÂÙ ÐÏÌÕÞÉÔØ ×ÏÚÍÏÖÎÏÓÔØ ÏÔÒÉÃÁÔØ Ó×ÏÉ ÐÏÄÐÉÓÉ (ÎÁÐÒÉÍÅÒ, ×ÙÌÏÖÉ× ÅÇÏ ÇÄÅ-ÎÉÂÕÄØ × ÉÎÔÅÒÎÅÔÅ ÔÁËÉÍ ÏÂÒÁÚÏÍ,
ÂÕÄÔÏ ÜÔÏ ÎÅ ÏÎÁ ÓÄÅÌÁÌÁ). ôÏ ÅÓÔØ ×ÏÐÒÏÓ ÎÅÏÔÒÉÃÁÅÍÏÓÔÉ ×Ó£ ÖÅ ÎÅ ÒÅÛ£Î.

÷ÓÅÍ, ËÏÇÏ ÚÁÉÎÔÅÒÅÓÏ×ÁÌÁ ÔÅÍÁ ËÒÉÐÔÏÇÒÁÆÉÉ, ÍÏÖÎÏ ÐÏÓÏ×ÅÔÏ×ÁÔØ ÐÏÞÉÔÁÔØ (ÈÏÔÑ ÂÙ ÏÔÒÙ×ËÁÍÉ) ËÎÉÇÕ âÒÀÓÁ
ûÎÁÊÅÒÁ "ðÒÉËÌÁÄÎÁÑ ËÒÉÐÔÏÇÒÁÆÉÑ" (ÎÁÐÒÉÍÅÒ,
http://lib.zhilinsky.ru/books/krypto/prikladnaya-kriptogra�ya ). îÉËÁËÏÊ ÓÌÏÖÎÏÊ ÍÁÔÅÍÁÔÉËÉ ÔÁÍ ÚÁ×ÅÄÏÍÏ ÎÅÔ. óÕ-
ÝÅÓÔ×ÕÅÔ ÔÁËÖÅ ÈÕÄÏÖÅÓÔ×ÅÎÎÁÑ ËÎÉÇÁ, ÚÁÔÒÁÇÉ×ÁÀÝÁÑ ×ÏÐÒÏÓÙ ËÒÉÐÔÏÇÒÁÆÉÉ. üÔÏ "ëÒÉÐÔÏÎÁÍÉËÏÎ", ÎÁÐÉÓÁÎÙÊ
ÂÙ×ÛÉÍ ÈÁËÅÒÏÍ îÉÌÏÍ óÔÉ×ÅÎÓÏÎÏÍ.


